Architecture de protection serveur portable
Document de référence pour une pile de protection serveur portable : nftables, Nginx, ModSecurity + CRS, fail2ban, Suricata et ELK.
Objectif : fournir une architecture reproductible sur AWS aujourd'hui et sur des serveurs locaux demain, avec prérequis, ordre d'installation et configurations minimales attendues.
Architecture logique cible
La plateforme doit exposer un point d'entrée unique en HTTPS via Nginx. Les applications ne doivent jamais être publiées directement. Les couches de défense se superposent de la manière suivante : filtrage réseau, reverse proxy, WAF, bannissement réactif, détection réseau et centralisation des logs.
	Couche
	Rôle
	Positionnement

	Nftables
	Filtrage réseau de base et réduction de la surface exposée
	Sur chaque serveur Linux

	Nginx
	Point d'entrée unique HTTPS et reverse proxy vers les applications
	Face publique du serveur

	ModSecurity + CRS
	WAF HTTP pour bloquer ou journaliser les requetés suspectes
	Module accroche a Nginx

	Fail2ban
	Blocage automatique des IP abusives a partir des logs
	Sur chaque serveur exposé

	Suricata
	Detection IDS/IPS complémentaire au niveau réseau
	Sur le serveur ou sur une sonde dédiée

	ELK
	Centralisation, recherche et corrélation des journaux
	Idéalement sur une instance séparée



Recommandation d'architecture : garder ELK hors de l'instance applicative. Si les ressources sont limitées, démarrer avec nftables, Nginx, ModSecurity + CRS et fail2ban, puis ajouter Suricata et ELK dans un second temps.
Prérequis
Serveur Linux 64 bits récent avec accès root ou sudo. Amazon Linux 2023 convient, mais la pile reste portable vers une distribution hors AWS.
Nom DNS public et certificat TLS valides pour le point d'entrée Nginx.
Ports publics limites au strict nécessaire : 443/TCP obligatoire ; 80/TCP uniquement pour redirection vers HTTPS ; SSH restreint a des IP d'administration ou à un accès prive.
Capacite disque suffisante pour les journaux. Prévoir au minimum 20 à 40 Go supplémentaires si Suricata et ELK sont actifs.
Synchronisation NTP active pour garantir la cohérence des horodatages de logs.
Politique de mises à jour et fenêtre de maintenance définies avant la mise en production.
Hypothèses de dimensionnement
	Scenario
	CPU / RAM conseilles
	Remarques

	Pile minimale sans ELK
	2 à 4 vCPU / 4 à 8 Go RAM
	Adapte à une petite plateforme avec WAF et logs locaux.

	Pile avec Suricata
	4 vCPU / 8 Go RAM minimum
	Prévoir plus si le trafic HTTP est soutenu.

	Pile avec ELK local
	8 vCPU / 16 Go RAM minimum
	A éviter sur le même serveur que l'application si possible.


Installation et configuration
L'ordre recommande est le suivant : firewall hôte, reverse proxy, WAF, bannissement réactif, détection réseau, puis centralisation des logs.
1. nftables
Installer le paquet natif de la distribution et activer le service au démarrage.
Définir une politique par défaut restrictive : refuser l'entrée, autoriser la sortie et n'ouvrir que 443/TCP, 80/TCP si nécessaire, et SSH depuis les plages d'administration.
Autoriser explicitement le trafic établi et les boucles locales.
Configuration attendue : table inet avec chaine input en policy drop, règles pour loopback, connexions established/related, ICMP utile, 443, 80 et SSH limite.
2. Nginx
Installer Nginx et désactiver les sites ou modules inutiles.
Configurer un vhost principal en HTTPS avec redirection HTTP vers HTTPS.
Faire écouter les applications backend sur 127.0.0.1 ou sur un réseau prive uniquement.
Ajouter les en-têtes de sécurité, le rate limiting et la journalisation d'accès et d'erreurs.
	Elément
	Configuration minimale attendue

	TLS
	TLS 1.2 et 1.3, certificat valide, HSTS après validation.

	Headers
	X-Content-Type-Options, Referrer-Policy, Content-Security-Policy selon les applications, cookies Secure/HttpOnly/SameSite.

	Rate limiting
	Limiter au minimum les routes login, admin et API sensibles.

	Backends
	Proxy_pass uniquement vers des services internes non exposes publiquement.



3. ModSecurity + OWASP CRS
Installer libmodsecurity, le connecteur Nginx et le Core Rule Set OWASP.
Activer ModSecurity d'abord en mode détection only pour observer les faux positifs.
Charger CRS dans un fichier d'inclusion dédié puis affiner les exclusions pour les applications légitimes.
Passer ensuite progressivement certaines zones en mode blocage.
Configuration attendue : moteur active, audit log distinct, corps de requête inspecte, inclusion de crs-setup.conf puis des règles du répertoire rules.
4. fail2ban
Installer fail2ban et conserver la configuration personnalisée dans jail.local.
Activer au minimum une jail pour SSH et une jail pour Nginx sur les erreurs 401, 403, 404 ou sur les endpoints sensibles.
Connecter fail2ban au firewall hôte pour appliquer les bannissements.
Configuration attendue : bantime, findtime et maxretry adaptes au contexte ; logpath cohérent avec les journaux Nginx et système ; notifications optionnelles.
5. Suricata
Installer Suricata et son outil de mise à jour des règles.
Configurer d'abord le mode IDS, avec sortie eve.json active.
Mettre à jour régulièrement les signatures et limiter les ensembles de règles a ce qui est utile.
Basculer en IPS uniquement après validation de la charge et des faux positifs.


	Paramètres
	Valeur ou principe

	Interface
	Interface réseau publique ou interface miroir selon l'architecture.

	Mode initial
	IDS avec journalisation EVE JSON.

	Règles
	Jeux de signatures utiles seulement ; revue régulière des alertes bruyantes.

	Sorties
	eve.json pour ELK, stats activées, rotation des logs.



6. ELK
Installer ELK de préférence sur un serveur dédié ou une VM séparée.
Utiliser Filebeat ou un collecteur équivalent sur le serveur applicatif pour remonter les logs Nginx, ModSecurity, fail2ban et Suricata.
Creer des index et dashboard distincts par source afin d'éviter les mélanges de signaux.
Configuration attendue : rétention définie, rotation des index, tableaux de bord pour les erreurs HTTP, les bans fail2ban, les évènements WAF et les alertes Suricata.
Configurations minimales à valider
Toutes les applications backend écoutent en local ou sur un réseau prive, jamais sur une interface publique.
Le serveur n'expose à Internet que Nginx sur 443, et éventuellement 80 pour la redirection.
Les journaux de Nginx, ModSecurity, fail2ban et Suricata sont actifs et exploitable.
Une rotation de logs existe pour éviter la saturation disque.
Les règles ModSecurity sont d'abord observées en détection avant tout blocage large.
Suricata remonte dans ELK en mode détection avant tout passage en IPS inline.
Les sauvegardes de configuration sont intégrées à l'outillage du projet.
Flux réseau cibles


	Source
	Destination
	Port
	But

	Internet
	Nginx
	443/TCP
	Accès utilisateur principal

	Internet
	Nginx
	80/TCP
	Redirection optionnelle vers HTTPS

	Admins
	Serveur
	22/TCP
	Administration restreinte si SSH conserve

	Serveur applicatif
	ELK
	Beats/HTTP selon choix
	Remontée des journaux

	Nginx
	Applications locales
	Ports internes uniquement
	Reverse proxy interne



Plan de mise en place recommande
Mettre à jour l'OS, nettoyer les paquets inutiles et activer une politique de journalisation stable.
Installer nftables et verrouiller les ports exposes.
Mettre Nginx en point d'entrée unique HTTPS.
Ajouter ModSecurity + CRS en mode détection et corriger les faux positifs.
Activer fail2ban sur SSH et Nginx.
Ajouter Suricata en mode IDS et vérifier l'impact CPU et les alertes remontées.
Brancher la collecte vers ELK, puis construire les dashboard et alertes d'exploitation.
Risques et points d'attention
ELK local sur le même serveur peut dégrader l'application par consommation mémoire et disque.
ModSecurity et Suricata mal règles peuvent produire des faux positifs et beaucoup de bruit.
Sans rotation et supervision des logs, la pile peut saturer le stockage.
L'ajout d'un IPS inline doit rester une phase 2 après observation du trafic réel.
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